ZARZADZENIE Nr 2/2018

Prezesa Zarzadu HUT-PUS S.A.
z dnia 17 maja 2018 roku

w sprawie: polityki bezpieczenstwa przetwarzania danych osobowych.

W celu zapewnienia, ze dane osobowe beda przetwarzane i zabezpieczone zgodnie z wymogami prawa,
dotyczacymi zasad przetwarzania i zabezpieczania danych, w tym przede wszystkim z Rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 roku w sprawie ochrony os6b
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO),

zarzgdzam:

§1

Z dniem 25.05.2018 roku wprowadzam w zycie ,.Polityke Bezpieczenstwa przetwarzania danych
osobowych” w HUT-PUS S.A. z siedzibg w Krakowie, ul. Mrozowa 1”7 — stanowiaca zalacznik do
ninigjszego Zarzadzenia.

§2

Celem ,Polityki Bezpieczenstwa przetwarzania danych osobowych” jest uzyskanie optymalnego
i zgodnego z wymogami obowigzujacych aktow prawnych, sposobu przetwarzania w Spétce informacji
zawierajacych dane osobowe.

§3

Zgodnie z ,,Polityka Bezpieczenstwa przetwarzania danych osobowych”, wyznaczam nastepujace osoby
do nadzorowania przestrzegania w/wym. zasad, kazdy w swoim zakresie:
I.  Administrator Danych Osobowych (ADO) - Pani Anna Karpierz

II.  Inspektor Ochrony Danych (IOD) - Pani Jolanta Urynowicz
II.  Administrator Systeméw Informatycznych (ASI) - Pan Pawel Janik

§4

Kierujacy komorkami organizacyjnymi spdtki przekazg podleglym pracownikom do wiadomosci
i stosowania zasady Polityki Bezpieczenstwa.

§5

Nadzér nad realizacja niniejszego Zarzadzenia sprawuje Szef Biura Zarzadu.
§6

1. Zarzadzenie wchodzi w zycie z dniem 25 maja 2018 r.

2. Zarzadzenie zastgpuje zarzadzenie z dnia 30.12.2014 r. numer 8/2014 w sprawie polityki
bezpieczenstwa informacji.

Zatacznik — Polityka Bezpieczenstwa Informacji

Rozdzielnik: Prezes Zarzgdu HUT-PUS S. A
Wszystkie komorki organizacyjne spotki P ZE‘S/ A R/

mgr O/m{ K arpiérz



Zatacznik nr 1 do Zarzadzenia Prezesa Z-du
Nr 2/2018 z dnia 17 maja 2018 r.

Polityka Bezpieczenstwa
danych osobowych w HUT-PUS S.A. (Instrukcja)

Spis tresci:

L PoStanOWIeNIa-0g0ING ...t st Str. .3
Il. Zakres oraz zasady przetwarzania danych osobowych .............. str. 6
lll. Obowiazki Administratora Danych Osobowych ... 5. 9
IV. Obowiazki Inspektora Ochrony Danych ... str. 10
V. Obowiazki Administratora Systemu Informatycznego ................. str. 10
VI. Rejestracja zbioréw danych osobowych ..., str. 11
VIl. Zabezpieczenie danych osobowych ... str. 11
VIIl. Kontrola nad przestrzeganiem ochrony danych osobowych ...... str. 13
DE. Prrcpisy ROMCOWEL..............cusmsssminsimmissiusmmimsbi st ssmasisaisnits str. 14
ZAGCZNIKT e str. 15
Wzér Informacji o przetwarzaniu danych osobowych zebranych

od osoby, ktorej dane dotyczg ... str. 15
Wzér informacji o przetwarzaniu danych osobowych zebranych

nie od osoby, ktorej dane dotyczg ... str. 18
Wzér informacji o zawartosci zbioru danych osobowych ... str. 20
NVEZOF, VI OWBTINEOTNIA :usssuvessssnvimssisssussosssssis s vosaeassss s vosssdons v S OaE MR R st 21
Wzor odwotania Upowaznienia.............c e str. 22
Wzér upowaznienia dla osoby lub podmiotu zewnetrznego do

dostepu do systemu informatycznego wHUT-PUS SA. ... str. 23
Wzér oswiadczenia uzytkownika .................... str. 24
Wzér wykazu budynkoéw, pomleszczen, tworzacych obszar,

w ktérym przetwarzane s3 dane 0Sobowej ............ococeonneceensencrcconecninn. str. 26

Wzér Wykazu zbioréw danych osobowych przetwarzanych
elektronicznie wraz ze wskazaniem programow zastosowanych

do przetwarzania tych danych ... str. 27
Przyktadowy Opis struktury zbioréw danych ..., str. 28
Opis sposobu przeptywu danych pomiedzy systemami......................... str. 29
Wzér wykazu wykaz zbioréw danych wraz ze wskazaniem

programéw zastosowanych do przetwarzania tych danych ................ str. 30
Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych str. 31
Opis zdarzen naruszajacych ochrone danych osobowych ..., str; 33
Wzér raportu o sytuacji naruszenia bezpieczenistwa danych osobowych ...... str. 34

Okreélenie srodkéw organizacyjnych i technicznych niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzania
danych osobowych w HUT-PUS S.A. ... str. 36

Niniejsza polityka bezpieczeristiwa, zwana dalej Politykg, zostata sporzadzona w celu
zagwarantowania, ze dane osobowe sg przetwarzane i zabezpieczone zgodnie z wymogami
prawa, dotyczacymi zasad przetwarzania i zabezpieczania danych, w tym z Rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 roku w sprawie ochrony
os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO).
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I. Postanowienia ogéine

§1

1. Polityka Bezpieczenstwa Informacji, zwana dalej Polityka, okresla zakres oraz zasady
prowadzenia dokumentacji opisujgcej sposéb przetwarzania danych osobowych oraz
srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych
osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrona.

2. Niniejszy dokument opisuje reguty bezpieczenstwa przetwarzania danych osobowych
w sposéb tradycyjny (w formie papierowej) oraz w systemach informatycznych.

3. Opisane reguty okreélajg granice dopuszczalnego zachowania wszystkich pracownikéw
biorgcych udziat w przetwarzaniu danych osobowych.

4, Polityka bezpieczenstwa okreéla tryb postepowania w przypadku:

= stwierdzenia naruszenia zabezpieczenia systemu informatycznego,

= stan urzadzen, zawartos¢ zbioru danych osobowych, ujawnione metody pracy,

= sposdéb dziatania programu lub jakos¢ komunikacji w sieci informatycznej moze
wskazywad na naruszenie zabezpieczenia tych danych.

5. Polityka bezpieczenstwa obowigzuje wszystkich pracownikdéw HUT-PUS S.A w Krakowie
ul. Mrozowa 1.

6. Realizacja postanowien tego dokumentu ma zapewni¢ ochrone danych osobowych,
miedzy innymi poprzez nalezyty dobdr zakresu oraz metod przetwarzania danych, jak
i stosowanych s$rodkéw ochrony, wtasciwg ocene, udokumentowanie oraz zgtaszanie
przypadkdédw naruszenia danych, kontrole i nadzor nad przetwarzaniem danych,
monitorowanie zastosowanych s$rodkdéw ochrony, jak rowniez kierunkéw dziatania
i wsparcie kierownictwa dla bezpieczenstwa informacji.

7. Polityka jest przechowywana w wersji elektronicznej oraz papierowej w siedzibie
Administratora Danych Osobowych i jest udostepniana do wgladu osobom
posiadajacym upowaznienie do przetwarzania danych osobowych na ich wniosek, a takze
osobom, ktérym ma zosta¢ nadane upowaznienie do przetwarzania danych osobowych,
celem zapoznania sie z jej trescia.

§2

1. Polityka Bezpieczenstwa Informacji zastepuje dotychczasowe akty wewnetrzne dotyczace
ochrony danych osobowych, to jest Zarzadzenie Prezesa Z-du Nr 8/2014 z dnia 30
grudnia 2014 r. wraz z zatgcznikami.

2. Niniejszy dokument opracowano na podstawie:

= ustawy z dnia 29 sierpnia 1997 r. o achronie danych osobowych (Dz. U. z 2002 r. Nr 101,
poz. 926 z pdzn. zm.),

= Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 roku
w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,

- w ceiu zapewnienia wykonania postanowien tych aktéw prawnych.

§3
Uzyte w Polityce Bezpieczenstwa Informacji okreslenia oznaczaja:
1. ustawa - ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002
r. Nr 101, poz. 926 z pézn. zm.),
2. rozporzadzenie, a takze RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE,



1.

3. dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej,

4. zbiér danych osobowych - kazdy uporzadkowany zestaw danych o charakterze
osobowym, dostepny wedtug okreslonych kryteridw,

5. przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane w jakikolwiek
sposéb na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, raportowanie, aktualizowanie, archiwizowanie, udostgpnianie i usuwanie,

6. system informatyczny - zespdt wspotpracujgcych ze sobag urzadzen, programoéw,

procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych,
7. bezpieczeistwo systemu informatycznego - srodki administracyjne, techniczne

i fizyczne wdrozone w celu zabezpieczenia zasobéw technicznych oraz ochrony przed
zniszczeniem, modyfikacja, nieuprawnionym dostepem i ujawnieniem lub pozyskaniem
danych osobowych, a takze ich utrata,

8. instrukcja - instrukcja zarzadzania systemem informatycznym,

9. Administrator Danych Osobowych (ADO) - ,Hut - Pus" Spotka akcyjna z siedziba
w Krakowie, ul. Mrozowa 1, 31 — 752 Krakow, numer KRS: 0000055658, REGON: 350035148,
NIP: 6780026201, w imieniu ktdrej czynnosci ADO bedzie wykonywaé Prezes Zarzadu lub
osoba przez niego wskazana,

10. osoba upowazniona lub uzytkownik systemu - osoba posiadajaca
upowaznienie wydane przez ADO lub osobe przez niego uprawniong, dopuszczona jako
uzytkownik do przetwarzania danych osobowych, w zakresie wskazanym w upowaznieniu,

11. osoba uprawniona - osoba posiadajgca uprawnienie wydane przez ADO na
mocy ktérego wykonuje w jego imieniu okreslone czynnosci,
12. identyfikator uzytkownika (login) - cigg znakow literowych i cyfrowych, lub

innych, jednoznacznie identyfikujgcych osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym,

13. logowanie - uwierzytelnienie czyli dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci uzytkownika;
14, hasto (password) - ciag znakéw literowych cyfrowych lub innych, znany jedynie

osobie upowaznionej do pracy w systemie informatycznym.

§4
Dane osobowe muszg by¢:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej
dane dotycza ("zgodnos¢ z prawem, rzetelnosé i przejrzystosc”);

b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposéb niezgodny z tymi celami; dalsze przetwarzanie do
celéw archiwalnych w interesie publicznym, do celow badan naukowych lub
historycznych lub do celéw statystycznych nie jest uznawane za niezgodne
z pierwotnymi celami (“ograniczenie celu");

¢) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktorych
sg przetwarzane (“minimalizacja danych");

d) prawidtowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsgdne
dziatania, aby dane osobowe, ktére sa nieprawidtowe w $wietle celow ich
przetwarzania, zostaty niezwtocznie usunigte lub sprostowane ("prawidtowosc™);

e) przechowywane w formie umozliwiajacej identyfikacje osoby, ktdrej dane dotycza,
przez okres nie diuzszy, niz jest to niezbedne do celéw, w ktdrych dane te sa
przetwarzane; dane osobowe mozna przechowywac przez okres dtuzszy, o ile beda
one przetwarzane wylacznie do celéw archiwalnych w interesie publicznym, do



celéw badan naukowych lub historycznych lub do celéw statystycznych na mocy art.
89 ust. 1 Rozporzadzenia, z zastrzezeniem Ze wdrozone zostang odpowiednie érodki
techniczne i organizacyjne wymagane na mocy Rozporzadzenia w celu ochrony
praw i wolnosci osdb, ktdrych dane dotyczg (“ograniczenie przechowywania");

f) przetwarzane w sposéb zapewniajacy odpowiednie bezpieczefistwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utrata, zniszczeniem lub uszkodzeniem, za
pomocy odpowiednich $rodkdw technicznych lub organizacyjnych (“integralnos¢ i
poufnosc").

2. Postanowienia niniejszej Polityki maja na celu zagwarantowanie bezpieczeAstwa
przetwarzanych danych juz w fazie projektowania oraz zapewnienie Administratorowi
mozliwosci  wykazania przestrzegania zasad opisanych w ustepie pierwszym
("rozliczalnosé”).

§5
Celem wdrozenia Polityki Bezpieczeristwa jest ochrona zbioréw danych osobowych, w tym
ochrona systeméw informatycznych jako catosci i jego poszczegdinych elementéw,

przetwarzanych przez systemy zbioréw danych, obszaru, w ktérym przetwarzane s dane
osobowe, a przede wszystkim zapewnienie technicznych i organizacyjnych uwarunkowan
majacych wptyw na zarzadzanie zbiorami danych osobowych.
Polityka Bezpieczenstwa w HUT-PUS S.A. polega na:
1. dziataniu zgodnym z przepisami prawa,
2. zapobieganiu uzyskania dostepu do danych osobowych przez osoby nieupowaznione,
3. okredleniu procedur postepowania w przypadku naruszenia zasad niniejszego
dokumentu, zgtaszania przypadkéw naruszeni oraz konsekwencji ponoszonych przez osoby
naruszajace,
4. ustaleniu i odpowiednim zabezpieczeniu pomieszczen lub ich czeéci tworzacych obszar,
w ktorym sg przetwarzane dane,
5. podnoszeniu $wiadomosci pracownikéw majacych dostep do przetwarzanych danych
osobowych w Spoice.

Zarzadzanie bezpieczefistwem danych osobowych realizowane jest w szczegdlnosci przez
zapewnienie przez kierownictwo warunkéw umozliwiajacych realizacje i egzekwowanie
nastepujacych dziatan:

1) utrzymanie aktualnosci inwentaryzadji sprzetu i oprogramowania stuzacego do przetwarzania
informacji obejmujacej ich rodzaj i konfiguragje,

2) przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnoéci
informacji oraz podejmowanie dziatai minimalizujacych to ryzyko, stosownie do wynikéw
przeprowadzonej analizy,

3) podejmowanie dziatan zapewniajacych, ze osoby zaangazowane w proces przetwarzania
informagji posiadajg stosowne uprawnienia i uczestnicza w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowiazkéw majacych na celu
zapewnienie bezpieczenstwa informacji,

4) bezzwtoczne zmiany uprawnien, w przypadku zmiany zadan, o ktérych mowa w pkt. 3,

5) zapewnienie szkolenia os6b zaangazowanych w proces przetwarzania informagji,

6) zapewnienie ochrony przetwarzanych informacji przed ich kradzieza,

7) ustanowieniu podstawowych zasad gwarantujacych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odlegtosc,

8) bezzwtocznego zgtaszania incydentdw naruszenia zgodnie z RODO bezpieczeristwa informagji
w okreslony i z géry ustalony sposdb, umozliwiajacy szybkie podjecie dziatari korygujacych,
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9) zapewnienie okresowego audytu wewnetrznego w zakresie bezpieczenstwa informagji, nie
rzadziej niz raz na rok.

lll. Zakres oraz zasady przetwarzania danych osobowych

§6
1. Administrator przetwarza dane osobowe w systemach informatycznych oraz w formie
papierowe] w celu wykonywania zadan okredlonych profilem prowadzonej przez siebie
dziatalnosci gospodarczej, w tym przede wszystkim zadan HUT-PUS S.A. jako pracodawcy.

2. Informacje, o ktorych mowa w ust. 1 sg przetwarzane i sktadowane zarowno w postaci
papierowej jak i elektronicznej.
3 Dla kazdego z zadan, w ramach ktorych mozliwe jest przetwarzanie danych osobowych

nakazuje sie gromadzenie tylko tych danych osobowych, ktére sg niezbedne do realizacji
celu, w zwigzku z ktorym dane sg przetwarzane, przy czym przez realizacje celu rozumie
nalezy przede wszystkim spetnienie wymogoéw stawianych przez powszechnie obowigzujgce
prawo oraz zakres, cel i gwarancje wykonania umow, ktorych HUT-PUS S A, jest strong. Dane
osobowe powinny by¢ przechowywane przez mozliwie krétki czas, z poszanowaniem jednak
intereséw, praw i obowigzkéw HUT-PUS S.A. oraz jej kontrahentow.

§7

1. Przetwarzanie danych osobowych nie moze narusza¢ praw i wolnosci oséb, ktorych dane
osobowe dotycza, a w szczegdlnosci zabrania si¢ przetwarzania danych osobowych
ujawniajagcych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub filozoficzne, przynaleznos¢ wyznaniowa, partyjna lub zwigzkows, jak rowniez
danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz
danych dotyczacych skazan, orzeczen o ukaraniu i mandatow karnych, a takze innych
orzeczeh wydanych w postepowaniu sgdowym lub administracyjnym, z zastrzezeniem
ust. 2.

2. Dane dotyczace przynaleznosci do zwigzkéw zawodowych, dane o ukaraniu, w tym takze
mandatami karnymi, dane ujawniajace pochodzenie rasowe lub etniczne oraz dane
o stanie zdrowia moga by¢ przetwarzane w zakresie, w jakim wynika to z obowigzkow
natozonych na ADO przez przepisy powszechnie obowigzujgcego prawa, zwtaszcza
w dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej lub w
wypadku wyraznej zgody osoby, ktdrej dane dotycza, w celu realizacji konkretnego celu,
wskazanego przez te osobe w oswiadczeniu o wyrazeniu zgody na przetwarzanie danych,
a takze w innych wypadkach wyraznie wskazanych w przepisach powszechnie
obowigzujacego prawa.

§8
1. Przetwarzanie danych osobowych jest dopuszczalne wyfacznie do celow wynikajacych
z obowiazujgcych przepisdw prawa z zastrzezeniem ust. 2.
2. Przetwarzanie danych osobowych w innym celu jest dopuszczalne, gdy przepis prawa tak
stanowi lub osoba, ktdrej dane dotycza wyrazi na to zgode.

§9
Dane osobowe moga by¢ uzyskiwane:
1. bezposrednio od osdb, ktdrych te dane dotycza.
2. z innych zrodet, w granicach dozwolonych przepisami prawa.



§10

1. W przypadku zbierania danych osobowych bezposrednio od osoby, ktérej dane dotycza,
osoba zbierajgca dane osobowe jest zobowigzana, zgodnie z ustaws, poinformowaé te
osobe o:

a) celach przetwarzania danych osobowych, oraz podstawie prawnej przetwarzania;

b) informagji o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istnieja;

¢) gdy ma to zastosowanie - informacji o zamiarze przekazania danych osobowych do
panstwa trzeciego lub organizagji miedzynarodowej oraz o stwierdzeniu lub braku
stwierdzenia przez Komisje odpowiedniego stopnia ochrony lub w przypadku
przekazania, o ktérym mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit drugi
Rozporzadzenia, wzmiance o odpowiednich lub wtasciwych zabezpieczeniach oraz o
mozliwosciach uzyskania kopii danych lub o miejscu udostepnienia danych.

d) okresie, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu;

e) prawie do zgdania od administratora dostepu do danych osobowych dotyczacych osoby,
ktérej dane dotyczg, ich sprostowania, usuniecia lub ograniczenia przetwarzania lub o
prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia
danych;

f) jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a)
Rozporzadzenia - o prawie do cofnigcia zgody w dowolnym momencie bez wptywu na
zgodnos$¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej
cofnieciem;

g) prawie wniesienia skargi do organu nadzorczego;

h) czy podanie danych osobowych jest wymogiem ustawowym Ilub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza, jest zobowigzana do
ich podania i jakie sa ewentualne konsekwencje niepodania danych;

i) zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym mowa w art.
22 ust. 11 4 RODO, oraz - przynajmniej w tych przypadkach - istotne informacje o
zasadach ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach
takiego przetwarzania dla osoby, ktérej dane dotycza — jezeli ma to zastosowanie.

2. Jezeli planowane jest dalsze przetwarzanie danych osobowych w celu innym niz cel, w ktorym
dane osobowe zostaty zebrane, przed takim dalszym przetwarzaniem nalezy poinformowac
osobe, ktorej dane dotycza, o tym innym celu oraz udziela jej wszelkich innych stosownych
informacji.

3. Obowigzek informacyjny, o ktérym mowa w ust. 1, powinien byé wykonany w momencie
zbierania danych. Jest on jednak wytaczony gdy:

a. przepis innej ustawy zezwala na przetwarzanie danych bez ujawniania faktycznego celu
ich zbierania,

b. osoba, ktdrej dane dotycza, posiada juz informacje o ktérych mowa w ust. 1 2. (Jezeli
dochodzi do ponownego zbierania danych (przez tego samego administratora, do tych
samych celow), mozna powota¢ sie na spetniony juz wczeéniej obowiazek
poinformowania.)

4. Wzér formularza stosowanego dla spetnienia obowigzkéw wymienionych w ust. 1 i 2,
o ile nie gwarantujg spetnienia tego obowiazku inne formularze wypetniane i podpisywane
przez zainteresowang osobe, okresla zatacznik Nr 1 do niniejszej Polityki.

5 Formularze stosowane w HUT-PUS SA. od dnia wejécia w zycie Polityki musza
odpowiada¢ powyzszym wymogom, zatem zadaniem pracownikéw — kazdego w zakresie
jego kompetendji - jest czuwanie, aby obowiazek informacyjny wobec osoby, ktérej dane
dotyczg, byt realizowany zgodnie z niniejszym paragrafem oraz pozostatymi przepisami
Polityki.



§11

1. W przypadku zbierania danych osobowych nie bezposrednio od osoby, ktorej one dotycza,
osobe te nalezy poinformowac ponadto, co wynika z § 10, takze o:
1) zrédle danych, a gdy ma to zastosowanie - czy pochodza one ze Zrédet publicznie
dostepnych;
2) kategorie odnosnych danych osobowych.

2. Wzér formularza stosowanego dla spetnienia obowigzkdédw wymienionych w ust. 1, o ile nie
gwarantujg spetnienia tego obowigzku inne formularze wypetniane i podpisywane przez
zainteresowang osobe, okresla zatgcznik Nr 2 do niniejszej Polityki.

§12

s Przetwarzanie danych osobowych moze zosta¢ powierzone innemu podmiotowi,
wytgcznie  w celu okreslonym w § 8, pod warunkiem zawarcia z tym podmiotem pisemnej
umowy zgodnie z przepisami prawa.

2. HUT-PUS S.A. postuguje sie wzorem umowy powierzenia okreslonej odrebnym
zarzgdzeniem, przy czym relacje z poszczegolnymi kontrahentami mogg uzasadniac
zastosowanie innego wzorca umowy. Za kazdym jednak razem nalezy przestrzega¢ dbatosci o
to, by umowa taka odpowiadata zasadom bezpieczenstwa przetwarzania danych osobowych
obowigzujacych w HUT-PUS S.A.

§13
Kazdej osobie, ktorej dane osobowe sg przetwarzane przystuguje zgodnie z ustawg prawo do
kontroli przetwarzania danych, ktére jej dotyczg, zawartych w zbiorach danych.

§14

1. Na wniosek osoby, ktérej dane osobowe dotycza 10D jest zobowigzany niezwtocznie, nie
pozniej jednak, niz w terminie 30 dni od dnia wptynigcia wniosku, poinformowaé
o przystugujacych jej prawach oraz udzieli¢ odnosdnie jej danych osobowych informagji
zgodnie z zakresem okreslonym w Rozporzgdzeniu.

2. Na wniosek osoby, ktérej dane dotycza, informacji; o ktérych mowa w ust. 1, udziela sie na
pismie. Wzér formularza informacji okresla zatgcznik Nr 3 do niniejszej Polityki.

3. Udzielenie informacji, o ktérych mowa w ust. 1, w formie ustnej jest mozliwe tylko w rozmowie
bezpoéredniej z osoba, ktdrej “dane dotycza, po sprawdzeniu jej tozsamosci poprzez
wylegitymowanie dokumentem tozsamosci, chyba ze osoba ta jest osobiscie znana
udzielajgcemu informacgji.

§15
1. W razie oéwiadczenia przez osobe, ktérej dane osobowe dotycza, ze jej dane osobowe §3 °
niekompletne, nieaktualne, nieprawdziwe, lub zostaty zebrane z naruszeniem ustéwy
albo s3 zbedne do realizacji celu, w jakim zostaty zebrane, Spotka jest zobowigzana do
podjecia wszelkich dziatan w celu weryfikacji tego o$wiadczenia, a w ich konsekwengji
uzupetnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub statego
wstrzymania przetwarzania kwestionowanych danych osobowych lub ich usuniecia,
zgodnie z zadaniem osoby, ktérej dane osobowe dotycza.
2. Na zadanie osoby, ktorej dane dotycza dane osobowe sg przenoszone, tj. przekazywane
podmiotowi wskazanemu przez uprawnionego.



§16

1. ADO udostepnia dane osobowe przetwarzane w zbiorach tylko osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepiséw prawa lub wigzacych HUT-PUS S.A.
umow, o ile udostepnienie takie odpowiada prawu.

2. O ile wigzace umowy lub przepisy prawa nie przewidujg innych zasad dane osobowe
udostgpnia sig na pisemny, umotywowany wniosek. Wniosek powinien zawieraé informacje
umozliwiajace wyszukanie w zbiorze zadanych danych osobowych oraz wskazywa¢ ich zakres
| przeznaczenie.

3. Wnioski o udostgpnienie danych osobowych przetwarzanych sa rozpatrywane przez ADO, 10D
lub osoby upowaznione.

4. W przypadku koniecznosci udostepnienia dokumentéw i danych, wéréd ktérych znajduja sie
dane osobowe nie majace bezposredniego zwigzku z celem udostepnienia, nalezy
bezwzglednie dokonac anonimizagji tych danych osobowych.

§17
Nieuprawnione ujawnienie danych osobowych moze narazi¢ na szkode prawnie chroniony
interes osob, ktorych te dane dotycza, zatem dane te s objete tajemnicg stuzbowa zgodnie
z art. 2 ustawy o ochronie informacji niejawnych.

§18
1. Zasady okreslone w Polityce Bezpieczeristwa majg zastosowanie do wszelkich sposobéw
przetwarzania danych osobowych, w tym catego systemu informacyjnego, w szczegdlnoéci do:
1) wszystkich istniejacych, wdrazanych obecnie lub w przysziosci systeméw informatycznych
oraz papierowych, w ktérych przetwarzane sg informacje podlegajace ochronie,
2) informacji bedacych wiasnodcig Spétki lub klientéw Spétki, o ile zostaty przekazane na
podstawie umow,
3) wszystkich lokalizacji - budynkéw i pomieszczen, w ktérych s lub beda przetwarzane
informacje podlegajace ochronie,
4) wszystkich pracownikéw w rozumieniu przepiséw Kodeksu Pracy, stazystéw, praktykantow,
konsultantéw i innych oséb majacych dostep do informagji podlegajacych ochronie.
2. Przy podejmowaniu si¢ przez HUT-PUS S.A. nowych dziatan wigzacych sie z przetwarzaniem
danych osobowych osoby wskazane przez ADO zobowigzane sg przeprowadzi¢ analize ryzyka,
uwzgledniajaca oceng, czy obowiazujace dotychczas zasady przetwarzania danych osobowych sa
wystarczajace i adekwatne do zapewnienia ich maksymalnej ochrony z perspektywy wdrazanego
dziatania.

lll. Obowigzki Administratora Danych Osobowych

§19

1. Do obowigzkéw Administratora Danych Osobowych nalezy w szczegélnosci:

1) nadzor ogdlny nad realizacjg przepiséw wynikajacych z ustawy,

2) zapewnienie srodkow technicznych i organizacyjnych gwarantujacych  ochrone
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych
ochrong, a w szczegdlnosci zabezpieczenie danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem
ustawy i Rozporzadzenia oraz zmiang, utrata, uszkodzeniem lub zniszczeniem,

3) opracowanie dokumentacji opisujgcej sposéb przetwarzania danych oraz $rodki techniczne
i organizacyjne zapewniajace ochrone przetwarzanych danych osobowych,

4) nadawanie upowaznien do przetwarzania danych osobowych,

5) organizowanie szkolen w zakresie przetwarzania danych osobowych i sposobéw ich ochrony,
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6) prowadzenie rejestru czynnosci przetwarzania danych,

7) zapewnienie kontroli nad tym, jakie dane osobowe, kiedy i przez kogo zostaty do zbioru
wprowadzone oraz komu sg przekazywane,

8) monitorowanie zastosowanych srodkéw ochrony.

2. Administrator Danych Osobowych moze powierzy¢ wykonywanie swoich zadan.

IV. Obowiazki Inspektora Ochrony Danych

§20

1. Inspektor Ochrony Danych w szczegdlnosci:

1) odpowiada za realizacje zadan wynikajacych z ustawy, Polityki Bezpieczenstwa, instrukcji
zarzgdzania systemem informatycznym i innych przepiséw szczegotowych,

2) sprawuje nadzér nad fizycznym zabezpieczeniem pomieszczen, w  ktdrych dane s
przetwarzane oraz kontrolg przebywajgcych w nich osob,

3) okreéla we wspdtpracy z ASI strategie zabezpieczania systeméw informatycznych Spotki,

4) identyfikuje i analizuje zagrozenia oraz ryzyko, na ktdre narazone moze by¢ przetwarzanie
danych osobowych w systemach informatycznych Spotki,

5) sprawuje nadzér nad obiegiem oraz przechowywaniem dokumentow zawierajgcych dane
osobowe,

6) monitoruje dziatanie zabezpiecze wdrozonych w celu achrony danych osobowych,

7) sprawuje nadzér nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikéw
w systemie informatycznym przetwarzajacym dane oraz kontrolg dostepu do danych,

8) opiniuje wnioski o przyznanie danemu uzytkownikowi identyfikatora oraz praw dostepu do
informacji chronionych w danym systemie przetwarzania,

9) powiadamia ASI o koniecznosci utworzenia identyfikatora uzytkownika w systemie oraz
nadaniu /zmianie /utracie uprawnien dostepu uzytkownika do systemu,

10) prowadzi ewidencje osob upowaznionych do przetwarzania danych osobowych w systemach
informatycznych,

11) realizuje szkolenia z zakresu przepisow dotyczacych ochrony danych osobowych oraz
srodkow technicznych i organizacyjnych zapewniajgcych ochrone przy przetwarzaniu danych
w systemach informatycznych,

12) prowadzi ewidencje baz danych w systemach informatycznych, w ktdrych przetwarzane sa
dane osobowe,

13) prowadzi ewidencje miejsc przetwarzania danych osobowych w systemach informatycznych,

14) prowadzi rejestr przetwarzania (dotyczy danych przetwarzanych metodg tradycyjng lub
w systemach informatycznych),

15) przeprowadza co najmniej raz na rok, w terminie uzgodnionym z ADO, kontrole w zakresie
przestrzegania przez uzytkownikow Polityki Bezpieczenstwa, instrukcji zarzadzania systemem
informatycznym oraz innych przepisow prawa w zakresie ochrony danych osobowych,
Z czego sporzadza odpowiedni raport,

16) bada ewentualne naruszenia w systemie zabezpieczen danych osobowych,

17) sporzadza raporty z naruszenia bezpieczenstwa systemu informatycznego.

2. W przypadku nieobecnosci Inspektora Ochrony Danych jego zadania realizuje osoba
wyznaczona i upowazniona przez ADO, ktdra sktada IOD relacje z dziatart podejmowanych w
czasie jego zastgpstwa.

V. Obowiazki Administratora Systemu Informatycznego

§21
1. Administrator Systemu Informatycznego jest odpowiedzialny w szczegélnosci za:
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1) wdrazanie nowych systeméw informatycznych,
2) nadzorowanie poprawnosci przetwarzania danych,
3) biezacy monitoring i zapewnienie ciggtoici dziatania systemu informatycznego oraz baz
danych,
4) optymalizacje wydajnosci systemu informatycznego, baz danych,
5) instalacje i konfiguracje sprzetu sieciowego i serwerowego,
6) instalage i konfiguracje oprogramowania systemowego, sieciowego, oprogramowania
bazodanowego,
7) konfiguracje i administracje oprogramowaniem systemowym, sieciowym oraz bazodanowym
zabezpieczajacym dane chronione przed nieupowaznionym dostepem,
8) wspotprace z dostawcami ustug oraz sprzetu sieciowego i serwerowego,
9) zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego, sieciowego,
10) zarzadzanie kopiami awaryjnymi danych, w tym danych osobowych oraz zasobdw
umozliwiajacych ich przetwarzanie,
11) przyznawanie Scisle okreélonych praw dostepu do informacji w danym systemie,
12) zarzgdzanie licencjami oraz procedurami ich dotyczacymi,
13) prowadzenie profilaktyki antywirusowej,
14) sprawowanie nadzoru nad zapewnieniem awaryjnego zasilania komputeréw oraz innych
urzgdzen majacych wptyw na bezpieczenstwo przetwarzania danych,
15) sprawowanie nadzoru nad naprawami, konserwacja oraz likwidacja urzadzen
komputerowych, na ktérych zapisane s3 dane osobowe, zlecanymi firmom zewnetrznym,
16) sprawowanie nadzoru nad bezpieczefnstwem danych zawartych w komputerach
przeno$nych, dyskach wymiennych, palmtopach na ktérych przetwarzane sg dane osobowe,
17) monitorowanie dziatania zabezpieczent wdrozonych w celu ochrony danych osobowych
w systemach informatycznych,
18) przeciwdziatanie prébom naruszenia bezpieczenstwa informagji,
19) identyfikowanie i analizowanie zagrozen oraz ryzyka, na ktére narazone moze by¢
przetwarzanie danych osobowych w systemach informatycznych Spéiki,
20) okreslanie potrzeb w zakresie zabezpieczenia systeméw informatycznych, w ktorych
przetwarzane sg dane osobowe,
21) wnioskowanie do ADO w sprawie procedur bezpieczenstwa i standardéw za bezpieczen,
22) podejmowanie odpowiednich dziatary w celu wlasciwego zabezpieczenia danych.
2. W przypadku nieobecnosci Administratora Systemu Informatycznego jego zadania realizuje
osoba wyznaczona i upowazniona przez ADO, ktdra sktada AS| relacje z dziatan
podejmowanych w czasie jego zastepstwa.

V1. Rejestracja zbioréw danych osobowych

§22
Kierownicy komérek organizacyjnych, w ktdrych przetwarzane sa dane osobowe, s3 zobowiazani
do zgtoszenia ADO informacji na temat:
1) planowanego zatozenia nowych zbioréw danych osobowych,
2) wnoszonych zmian do zbioréw juz prowadzonych.

VIl. Zabezpieczenie danych osobowych

§23
1. Do przetwarzania danych osobowych dopuszczone sa wytacznie osoby upowaznione przez
ADO lub IOD. Wzér upowaznienia oraz wzér odwotania upowaznienia stanowia zatgczniki nr
415 do niniejszej Polityki.
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2. Prowadzi sig rejestr osob upowaznionych do przetwarzania danych osobowych.
3. Rejestr, o ktbrym mowa w ust. 2 zawiera nastepujgce informacje:

1) imie i nazwisko osoby upowaznionej,

2) date nadania uprawnien,

3 zakres upowaznienia do przetwarzania danych osobowych,

4) identyfikator uzytkownika (osoby upowaznionej) do przetwarzania danych
osobowych  w systemie informatycznym,

5) date odebrania uprawnien,

6) podpis uzytkownika.

4. W przypadku zlecenia osobom lub podmiotom zewnetrznym wykonania ustugi, z ktérg wigze
sie konieczno$¢ zapewnienia dostepu do danych osobowych, w tym do systemu
informatycznego oraz urzadzen wchodzacych w jego sktad stuzacych do przetwarzania
danych osobowych, ADO Ilub IOD powinien wyda¢ stosowne upowaznienie. Wzor
upowaznienia okresla zatacznik nr 6 do niniejszej Polityki.

5. ADO zbiera, ewidencjonuje i przechowuje o$wiadczenia 0osob przetwarzajgcych dane osobowe
o zachowaniu w tajemnicy danych, z ktérymi majg stycznos¢ oraz stosowanych przy
przetwarzaniu danych osobowych s$rodkach bezpieczenstwa. Wzdr oswiadczenia stanowi
zatgcznik nr 7 do niniejszej Polityki.

§24

1. Wszystkie osoby, ktorych rodzaj wykonywanej pracy bedzie wigzat sie¢ z dostepem do danych
osobowych, przed przystapieniem do pracy, podlegajg szkoleniu podstawowemu w zakresie
obowigzujacych przepisbw prawa dotyczacych ochrony danych osobowych oraz
obowigzujacych zasad ochrony danych osobowych okreslonych w Polityce Bezpieczenstwa,
instrukcji zarzadzania systemem informatycznym i innych przepisach szczegotowych.

2. Szkolenie, o ktérym mowa w ust 1, prowadzi osoba wyznaczona przez ADO.

3. Osoba upowazniona do przetwarzania danych osobowych potwierdza zapoznanie sie
z przepisami dotyczacymi ochrony danych osobowych oraz Politykg Bezpieczenstwa,
instrukcjg zarzadzania systemem informatycznym i innymi przepisami szczegotowymi poprzez
ztozenie stosownego oswiadczenia.

§26

1. Za bezpieczenstwo informacji odpowiedzialni sg wszyscy pracownicy Spotki i inne osoby
upowaznione do przetwarzania danych.

2. Wszyscy pracownicy Spétki i inne osoby upowaznione do przetwarzania danych, pod grozba
sankgji dyscyplinarnych i karnych, maja obowigzek zachowania w tajemnicy informagji
o przetwarzanych danych osobowych oraz o stosowanych sposobach ich zabezpieczen.
Obowigzek zachowania tajemnicy istnieje réwniez po ustaniu zatrudnienia tub wspotpracy.

§27

Uzytkownicy sg w szczegdlnosci zobowigzani do:

1) bezwzglednego przestrzegania zasad bezpieczenstwa przetwarzania informacji, okreslonych
w Polityce Bezpieczenstwa i instrukcji zarzadzania systemem informatycznym oraz innych
procedurach dotyczacych zarzadzania bezpieczenstwem informagji,

2) przetwarzania danych osobowych tylko w wyznaczonych do tego celu pomieszczeniach
stuzbowych (lub wyznaczonych ich czgéciach),

3) zabezpieczania zbioru danych osobowych oraz dokumentow zawierajacych dane osobowe
przed dostepem osdb nieupowaznionych za pomoca srodkéw okreslonych w Polityce
Bezpieczenstwa, instrukcji zarzadzania systemem informatycznym i innych procedurach
dotyczacych zarzadzania bezpieczenstwem informacji,
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4) niszczenia wszystkich zbednych nosnikéw zawierajacych dane osobowe w sposdb
uniemozliwiajgcy ich odczytanie,

5) nieudzielania informagji o danych osobowych przetwarzanych innym podmiotom, chyba ze
obowigzek taki wynika wprost z przepisow prawa i tylko w sytuacji, gdy przestanki okreélone
w tych przepisach zostaty spetnione,

6) niezwtocznego zawiadamiania swojego bezposredniego przetozonego, a gdy dotyczy to
danych utrwalonych w zbiorach informatycznych réwniez ASI, o wszelkich przypadkach
naruszenia bezpieczenstwa danych osobowych.

§28

Do obowigzkdw kierownikéw komérek organizacyjnych nalezy w szczegdlnoéci:

1) sprawowanie bezposredniego nadzoru nad stosowaniem srodkéw organizacyjnych i

technicznych zapewniajacych ochrone przetwarzania danych w podlegtych komdrkach

organizacyjnych,

2) identyfikowanie i analizowanie zagrozeh oraz ryzyka, na ktére narazone moze byc
przetwarzanie danych osobowych,

3) informowanie na pismie ADO o potrzebach i usprawnieniach w zakresie zabezpieczen danych
osobowych w podlegtych komérkach organizacyjnych,

4) niezwioczne zawiadamianie ADO, 10D a gdy dotyczy to danych utrwalonych w zbiorach
informatycznych réwniez ASI, o wszelkich przypadkach naruszenia bezpieczeristwa danych
osobowych.

§29
Stosowane sSrodki organizacyjne i techniczne niezbedne dla zapewnienia poufnoéci, dostepnosci
i integralnosci przetwarzania danych osobowych okre$la zatagcznik nr 12 do niniejszej Polityki.

VIIl. Kontrola nad przestrzeganiem ochrony danych osobowych

§30
1. Biezacg kontrole nad przetwarzaniem danych osobowych sprawuje 10D, a odnoénie danych
przetwarzanych w systemach informatycznych takze ASI.

§31
1. Na polecenie ADO co najmniej raz na rok prowadzi sie kontrole w zakresie przestrzegania
przez  uzytkownikéw  Polityki ~ Bezpieczeristwa, instrukci  zarzadzania systemem
informatycznym oraz innych przepiséw prawa w zakresie ochrony danych osobowych, z
czego moze by¢ sporzadzony odpowiedni raport.
2. Do przeprowadzenia kontroli, o ktérej mowa w ust 1, ADO upowaznia osoby posiadajace
odpowiednie kwalifikacje i upowaznienia.

§32

Kontrola, o ktérej mowa w § 31, polega w szczegd6lnoéci na sprawdzeniu:

1) ktérzy pracownicy majg dostep do danych osobowych i w jakim zakresie,

2) w jaki sposob uzytkownicy zabezpieczajg dane osobowe oraz czy stosujg okreélone
w niniejszej Polityce Srodki organizacyjne i techniczne niezbedne dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzania danych osobowych,

3) sposobu i zakresu udostepniania danych osobowych innym podmiotom.

§33
1. ASI zobowigzany jest do biezagcego monitorowania systemu zabezpieczen w systemach
informatycznych.
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2. W ramach monitorowania nalezy przeprowadzaé w szczegdlnosci nastepujgce dziatania:
a. okresowe sprawdzanie kopii bezpieczenstwa pod wzgledem przydatnosci do odtworzenia
danych,
b. sprawdzanie czestotliwosci zmiany haset przez uzytkownikow,
c. kontrole stosowania innych zabezpieczen.

§34
1. W celu realizacji powierzonych zadan ADO, IOD i AS| majg prawo w szczegdlnosci:
1) kontrolowaé¢ komoérki organizacyjne w zakresie wiasciwego zabezpieczenia systeméw
informatycznych oraz pomieszczen, w ktorych przetwarzane sa dane osobowe,
2) wydawa¢ polecenia kierownikom komdrek organizacyjnych oraz uzytkownikom w zakresie
bezpieczenstwa danych osobowych,
3) zadac¢ od wszystkich pracownikéw wyjasnien w sytuacjach naruszenia bezpieczenstwa danych

osobowych,
2. Polecenia 0séb wyznaczonych przez ADO lub 10D do realizacji zadan w zakresie ochrony
informacji i bezpieczefistwa systemow informatycznych musza by¢ bezwzglednie

wykonywane przez wszystkich uzytkownikow.

IX. Przepisy kornicowe

§35
Polityka jest dokumentem wewnetrznym i jest objeta obowigzkiem zachowania w poufnosci
przez wszystkie osoby, ktérym zostanie ujawniona.

§36
Do spraw nieuregulowanych w Polityce stosuje sie przepisy ustawy o ochronie danych
osobowych i Rozporzadzenia.
Polityka nie wytacza stosowania innych instrukcji dotyczacych zabezpieczenia danych.

PREZE%RZADU

mgt/Temas arpi
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